La Direttiva NIS 2

La Direttiva NIS 2 (Network and Information Security) ha I'obiettivo

di aumentare il livello globale di CyberSecurity all'interno degli Stati
membri attraverso I'adozione di misure tecniche ed organizzative
adeguate contro i rischi cyber.

Pubblicata sulla Gazzetta Ufficiale dell’Unione Europea il 27 Dicembre
2022, abroga e sostituisce la precedente Direttiva NIS del 2016,
nell'ottica di modernizzazione dell’attuale quadro europeo in tema

di cybersecurity.

A chi érivolta

DIRETTIVA NI2

Infrastrutture digitali Settore sanitario

Produzione, trasformazione e
distribuzione di alimenti

Fabbricazione, produzione e
distribuzione di sostanze chimiche

Come sono classificati i soggetti elencati sopra?

SOGGETTI ESSENZIALI SOGGETTI IMPORTANTI

Gestione dei rifiuti

Industria manifatturiera

almeno 250 dipendenti o un fatturato almeno 50 dipendenti o un fatturato annuo o
annuo di oltre 50 Mio € e un bilancio annuo un bilancio annuo totale di oltre 10 Mio €
totale di oltre 43 Mio € (se non gia determinato come essenziale)
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Roadmap: da NIS 1 a NIS 2

Direttiva NIS 1 (2016)

Implementazione tramite

Legge nazionale

Direttiva NIS 2 (2022)

Implementazione tramite

Legge nazionale (17 ott 2024)
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Art.21

Cosa comporta la NIS2?

"Gli Stati membri provvedono affinché i membri dell’organo di gestione dei
soggetti essenziali e importanti siano tenuti a seguire una formazione e
Art.20 incoraggiano i soggetti essenziali e importanti a offrire periodicamente
Governance una formazione analoga ai loro dipendenti".

Il nostro programma di CyberSecurity Awareness si occupa di

valutare il grado di consapevolezza al rischio dei tuoi dipendenti.

La formazione interattiva ed efficace, erogata tramite una

piattaforma digitale, permette di ottenere le competenze

necessarie a mitigare tutti i rischi legati al mondo della IFI CYBERSECURITY
CyberSecurity. AWARENESS

Whitepaper IFI Cybersecurity Awareness

La direttiva prevede un approccio Multirischio da parte dei soggetti
impattati:

« Politiche di analisi dei rischi e di sicurezza dei sistemi informatici;

o Gestione degli incidenti;

o Continuita operativa, come la gestione del backup e il ripristino in
caso di disastro, e gestione delle crisi;

o Strategie e procedure per valutare I'efficacia delle misure di gestione

Art.21 dei rischi di cybersicurezza.

“Gli Stati membri provvedono affinché i soggetti interessati trasmettano al
CSIRT o, se opportuno, all'autorita competente: una relazione finale entro
Art.23 un mese dalla trasmissione della notifica dell'incidente che comprenda
Obblighi di una descrizione dettagliata dell'incidente, comprensiva della sua gravita e
segnalazione del suo impatto”.

Grazie al team Security Analyst, il Security Operation Center di
IFIConsulting assicura un monitoraggio proattivo H24.

Si integra con le infrastrutture delle aziende, diventando il punto di
riferimento per I'analisi e la prevenzione di eventuali attacchi.

Attraverso la costante ricerca e utilizzo delle migliori tecnologie

Enterprise presenti sul mercato, IFI & in grado di garantire alta IFI SECURITY
affidabilita, velocita e scalabilita per aziende di ogni tipo e settore. OPERATION CENTER

Whitepaper IFI SOC

Sicurezza della catena di approvvigionamento, compresi aspetti relativi
alla sicurezza riguardanti i rapporti tra ciascun soggetto e i suoi diretti
fornitori o fornitori di servizi.

La soluzione di Privileged Access Management riduce i rischi
associati agli accessi e ai privilegi associati, permette una gestione
granulare degli accessi remoti e fornisce I'accesso solo quando
necessario e per gli scopi consentiti, riducendo cosi notevolmente
la superficie di attacco, senza influire sulla produttivita e nel
rispetto delle linee guida delle normative.

IFI PRIVILIGED
ACCESS MANAGEMENT

La Cyber Threat Intelligence si occupa di recuperare informazioni

dettagliate sulle minacce alla sicurezza informatica che prendono

di mira un’organizzazione.

Il costante monitoraggio nel Dark Web permette l'individuazione

dei compromissioni relative al furto di informazioni personali, IFI THREAT
questo tipo di servizio unito ad un'analisi del rischio relativo alla INTELLIGENCE
Supply Chain permette di avere una piena consapevolezza del

proprio profilo di rischio e delle eventuali azioni da intraprendere.

E se non ti adegui...?

Soggetti Essenziali

Sanzioni amministrative pecuniarie fino a
10 milioni €

oppure

2% del totale del fatturato mondiale
annuo per l'esercizio precedente
dell'impresa cui il soggetto essenziale
appartiene, se tale importo & superiore.

Soggetti Importanti

Sanzioni amministrative pecuniarie fino a
7 milioni €

oppure

1,4% del totale del fatturato mondiale
annuo per l'esercizio precedente

dell'impresa cui il soggetto importante
appartiene, se tale importo e superiore.

Visit

www.ificonsulting.eu/servizi/cybersecurity-it
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